RANSOMWARE-ATTACKE -

WAS NUN?

IN 5 SCHRITTEN ZUR RAN-
SOMWARE-READINESS

1| Wir zeigen Ihnen, wie
Ransomware-Attacken ablau-

fen und welche Techniken

Angreifer:innen nutzen.

2 | Wir ermitteln Ihre indivi-
duellen Risiken mit Hilfe des
Ansatzes ,Was wdre wenn?".

3 | Wir identifizieren gemeinsam
mit Ihnen die technisch notwendi-
gen Schritte, die umge-
setzt werden sollten.

4| Wir erarbeiten gemeinsam
die organisatorisch notwendi-
gen Schritte und Prozesse.

5 | Wir erstellen fir Sie einen mass-
geschneiderten Ransom-
ware Incident Response Plan, der
spezifisch auf Ihr Unternehmen und
Anforderungen abgestimmt ist.
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SCHUTZEN SIE SICH DANK GUTER VORBEREITUNG
GEGEN EINE RANSOMWARE-ATTACKE

Eine Ransomware-Attacke kann alle Unternehmen - egal ob gross oder klein - betreffen.
Dabei ibernehmen Hacker die Kontrolle (iber Desktops, Server oder Netzwerke und
verschlisseln oder sperren die Daten. Wenn sie dabei erfolgreich sind, fordern sie in

der Regel Lésegeld, um die Daten wiederherzustellen oder um die Veroffentlichung zu
stoppen. Die gute Nachricht: Sie kénnen sich dagegen schiitzen. Wir zeigen lhnen, wie Sie
in zwei Tagen zu lhrem individuellen Ransomware Incident Reponse Plan kammen.

MINIMIEREN SIE IHR ICT-RISIKO

Eine gute Vorbereitung auf eine mogliche Ransomware-Attacke ist entscheidend, um
einen Angriff zu vermeiden und negative Auswirkungen auf lhre Systeme und Daten zu
minimieren. Wir zeigen lhnen in unserem zweitdgigen Workshop, wie das geht.

Wahrend dem ersten Tag erfahren Sie, wie Ransomware tberhaupt funktioniert, wo lhre
individuellen Risiken liegen und wie Sie sich konkret vor einem Angriff schiitzen kénnen.
Darilber hinaus lernen Sie, wie Sie Ransomware frilhzeitig zu erkennen ist und wie Sie
korrekt darauf reagieren sollten.

Am zweiten Tag des Workshops erstellen wir Ihren individuellen Ransomware Incident
Response Plan auf Basis der Informationen, die wir am ersten Tag erarbeitet haben. Sie
werden in der Lage sein, angemessen zu reagieren, falls es zu einem Ernstfall kommen
sollte. Dank den Vorbereitung gibt es, sallte Sie eine Ransomware-Attacke betreffen, kein
Chaos oder Fehlentscheidungen, sondern einen konkreten, ausfiihrbaren Plan.

«Ransomware-Attacken gehdren zu den gréssten und ernst zu nehmenden Bedrohungen
fiir Unternehmen. Unsere Kunden sallen sich auf ihr Geschéft konzentrieren kénnen - und
zwar mit dem Vertrauen, dass sie gegen Cyberangriffe gewappnet sind.»

DOMINIK LANGER | HEAD OF BUSINESS LINE CLOUD, DATA & SECURITY

Sie mochten mehr iiber den zweitdgigen Workshop erfahren und wie Sie sich gegen Ransomware-

Attacken schiitzen kénnen? Kontaktieren Sie uns!
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